
 

防范假借疫情之名的电信诈骗 

——3·15 金融消费风险提示 

众志成城，防控疫情，在全国人民抗击新型冠状病毒感染肺炎期

间，仍有一些不法分子利用疫情名义实施电信网络诈骗。创兴银行与

您共克时艰，既要做好疫情防控，又要保证资金安全，不给诈骗分子

可乘之机。 

常见电信网络诈骗手法 

    现阶段不法分子利用疫情实施电信网络诈骗主要有以下几类手

法： 



1.以提供防护用品等为名实施诈骗 

不法分子谎称可以代购或出售口罩、护目镜、消毒水等防护用品，

当受害人付费购买后，不法分子找各种理由拒不发货或拉黑。 

2.以“献爱心”为名实施诈骗 

不法分子冒充慈善或民政部门，向用户发送防控疫情“献爱心”的

虚假信息，或搭建虚假官方网站，利用群众的同情心骗取捐款。 

3.冒充熟人实施诈骗 

不法分子潜入 QQ、微信群，以防控新型冠状病毒为由，冒充群

内成员骗取钱财。 

4.以推销名义实施诈骗 

以拨打电话、发送短信等方式推销所谓“防疫新药”、“进口抗疫药

品”，谎称“您的孩子已感染新型冠状病毒肺炎住院”，并要求其家长向

指定账户汇入“治疗费”，进而骗取受害人钱财。 

防范措施 

    做好防范措施，通过正规渠道了解疫情相关信息，确认信息真实

性、辨别信息可靠性，同时保护好个人信息。具体措施如下： 

    1.巩固自身心理防线 

    及时通过电视台、主流网络媒体等渠道了解政府及相关部门最新

防疫举措，明辨、拒绝各类谣言。 



    2.谨慎稳妥办理相关事宜 

    认准正规平台或渠道购买防护用品、办理票务“退改签”或捐赠抗

疫资金物资，在实施相关转账、汇款前，要再三确认对方账户的真实

性和可靠性。 

    3.及时核辨信息真伪 

    对不能确定真伪的信息，务必直接联系有关单位、个人或向多个

亲友、同事印证。 

    4.保护好个人信息 

    任何时候，均应妥善保管个人身份证件、银行账户和支付账户，

不向陌生人或陌生网站透露身份证件及账户、密码、手机验证码等金

融信息，也不点击不明短信中的网页链接。 
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